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Công nghệ có trách nhiệm - các công nghệ mới và mới nổi như AI, sinh trắc học và an ninh mạng-sẽ đóng vai trò chưa từng có và tích cực cho xã hội. Nhưng để chúng thành công, cần có sự tin tưởng của công chúng, chính phủ và ngành công nghiệp.
Vậy thì làm sao có thể tạo ra và duy trì một môi trường đạt được sự cân bằng phù hợp giữa việc cho phép phát triển công nghệ theo kịp nhu cầu của người dùng, đồng thời đảm bảo các rào cản phù hợp được đặt ra để tất cả chúng ta có thể xây dựng và duy trì niềm tin vào chúng?
1. CHÚNG TÔI Ở ĐÂU
1.1. Đó là về sự tin tưởng
Bạn tôi gần đây có nói về xe không người lái. "Nếu xe của tôi bị hỏng thường xuyên như máy tính của tôi, tôi sẽ lo lắng", cô ấy nói. "Và nếu máy tính của tôi điều khiển xe của tôi, tôi sẽ rất sợ hãi".
Tất nhiên, những người thiết kế xe không người lái chỉ quá hiểu về bước nhảy vọt của đức tin cần thiết để mọi người tin tưởng giao phó mạng sống của mình cho một cỗ máy. Đó là lý do tại sao họ đầu tư rất nhiều vào nghiên cứu, thử nghiệm và an ninh. Công nghệ cần phải không thể sai lầm. Nó cần phải được tin tưởng. Cách duy nhất mà bạn tôi và hàng triệu người khác sẽ có được một chiếc xe tự lái là khi họ tin tưởng vào công nghệ đằng sau tay lái.
Niềm tin có thể được định nghĩa là “mối quan hệ tin tưởng với điều chưa biết”(1). Tạo ra sự tin tưởng đó là thách thức lớn mà những người đổi mới phải đối mặt ngày nay. Công nghệ mới của bạn có thể tuyệt vời, nhưng liệu nó có được tin tưởng không? Việc giành được sự tin tưởng này đang trở nên quan trọng hơn vì mọi người đang được yêu cầu giao phó nhiều hơn cuộc sống của họ cho công nghệ. Bạn tôi sẽ chịu đựng máy tính của cô ấy bị sập thỉnh thoảng nếu cô ấy chỉ sử dụng nó cho Netflix, Twitter và nguồn cấp tin tức hàng ngày của cô ấy. Cô ấy sẽ không chịu đựng được việc máy tính làm hỏng xe của cô ấy, làm hỏng hệ thống an ninh gia đình và chia sẻ thông tin chi tiết về cuộc sống riêng tư của cô ấy với phần còn lại của thế giới.
1.2. Thách thức
Khi chúng ta nhìn xung quanh, có rất nhiều ví dụ làm suy yếu lòng tin của chúng ta vào công nghệ mới. Chúng ta đã quen với những câu chuyện kinh dị nhỏ: búp bê đồ chơi biết nói có thể bị hack bởi bất kỳ ai có điện thoại thông minh, (2) bể cá được kết nối với Wi-Fi cho phép kẻ gian truy cập vào cơ sở dữ liệu sòng bạc Las Vegas (3)và trợ lý giọng nói ảo gửi email cuộc trò chuyện riêng tư của một cá nhân đến một đồng nghiệp (4). Và còn nhiều câu chuyện kinh hoàng khác: vụ tấn công mạng Equifax khiến dữ liệu cá nhân của một nửa dân số Hoa Kỳ bị đánh cắp;  vụ bê bối Cambridge Analytica vẫn còn gây chấn động trên Facebook; và các cuộc tấn công mạng vào các nhà máy điện ở Ukraine và các đường ống dẫn dầu ở Thổ Nhĩ Kỳ.
1.3. Sự hội tụ số và Internet vạn vật
Có một số lý do cho sự bất an này, trong đó không thể không kể đến thực tế là internet phát triển để kết nối mọi người chứ không phải để khiến họ cảm thấy an toàn. Kết nối này không quan trọng lắm khi cuộc sống trực tuyến của chúng ta tách biệt với cuộc sống ngoại tuyến. Giờ đây, điều quan trọng là chúng đan xen vào nhau. Cho dù đó là điện thoại của bạn được kết nối với đồng hồ, nhà hoặc ô tô, mọi người đều có nhiều thiết bị được kết nối với nhau-chúng ta không bao giờ thực sự ngoại tuyến. Dự kiến đến năm 2025, 50 tỷ thiết bị sẽ được kết nối với internet, (6) mỗi thiết bị là một mắt xích trong một chuỗi khổng lồ.
Một số mạnh, một số yếu, một số thông minh, một số ngu ngốc. Sòng bạc đã bị hack qua nhiệt kế, đường ống bị hack qua camera video và búp bê bị hack qua micrô 2 đô la. Các thiết bị rẻ tiền, không an toàn và thường là thiết bị ngoại vi có thể trở thành quả bom hẹn giờ trên Internet vạn vật.
1.4. Tăng trưởng theo cấp số nhân trong dữ liệu
Những thiết bị được kết nối này đang tạo ra sự tăng trưởng theo cấp số nhân về dữ liệu; 90 phần trăm trong số đó đã xảy ra chỉ trong vài năm trở lại đây.(7) Các công nghệ mới như 5G sẽ thúc đẩy sự tăng trưởng này hơn nữa. Nhưng trong khi chúng ta có thể tạo ra dữ liệu, chúng ta thường không sở hữu, kiểm soát, biết ai có dữ liệu hoặc ai sẽ sử dụng dữ liệu. Về lý thuyết, chúng ta nên biết, nhưng lần cuối cùng bạn thực sự đọc một thỏa thuận clickwrap là khi nào? Một nhóm giáo sư đại học đã từng tính toán rằng sẽ mất bảy mươi sáu ngày làm việc để đọc tất cả các tài liệu về quyền riêng tư mà một người đồng ý trong một năm.(8) Ngay cả khi dữ liệu của chúng ta bắt đầu trong một môi trường an toàn, thì cũng không có gì đảm bảo rằng dữ liệu sẽ ở lại đó.
1.5. Thời đại trí tuệ nhân tạo
Có một lý do quan trọng khiến dữ liệu được săn đón như vậy-đó là nhiên liệu cho trí tuệ nhân tạo (AI). AI thật tuyệt vời. Nó đang được sử dụng để cải thiện năng suất cây trồng, giải quyết nạn đói trên thế giới, dự đoán động đất và chuyển đổi chăm sóc sức khỏe. Nhưng chúng ta cần đảm bảo rằng nhu cầu dữ liệu không ngừng nghỉ không làm suy yếu hệ sinh thái số của chúng ta theo cách mà cuộc chạy đua dầu khí đã tạo ra vấn đề cho hệ sinh thái tự nhiên của chúng ta.
Đây là những thách thức chính mà những người đổi mới phải đối mặt ngày nay. Không còn có thể chấp nhận được việc chỉ “hành động nhanh và phá vỡ mọi thứ”, hay đặt sự đổi mới và phát triển sản phẩm lên trên hết, đặc biệt là sự an toàn và hạnh phúc.
2. HƯỚNG DẪN ĐỔI MỚI CÓ TRÁCH NHIỆM
Vậy chúng ta nên làm gì thay vào đó để thúc đẩy đổi mới có trách nhiệm? Bắt đầu bằng bảo mật theo thiết kế. Trong các trang sau, tôi sẽ phác thảo hướng dẫn cấp cao về đổi mới có trách nhiệm.
2.1 Bảo mật theo thiết kế
Trước tiên, hãy nhận ra rằng mọi thực thể được kết nối đều cần phải là một thực thể an toàn, bất kể thực thể đó nhỏ hay có vẻ không đáng kể đến mức nào. Nếu không thể bảo mật thì không nên kết nối.
Thứ hai, trách nhiệm về an ninh thuộc về nhà sản xuất, không phải là người dùng cuối. Hàng triệu thiết bị được kết nối chưa có bản cập nhật bảo mật trong nhiều năm, vì chủ sở hữu chưa thực hiện. Nếu không thể vá từ xa, thì không nên kết nối.
Thứ ba, bảo vệ mạng lưới. Ngay cả một chiếc xe an toàn cũng trở nên không an toàn trên những con đường nguy hiểm. Trong thế giới thực, sự an toàn này là một nỗ lực chung: các nhà quy hoạch tận tụy thiết kế và xây dựng mạng lưới đường cao tốc, các nhà sản xuất ô tô đảm bảo xe của họ an toàn, cảnh sát đảm bảo người dùng tuân thủ các quy tắc và chính phủ cùng các cơ quan công nghiệp quản lý tất cả những điều trên. Đã đến lúc chúng ta cân nhắc đến các siêu xa lộ của mình như vậy.
 Tại Mastercard, chúng tôi biết một số điều về bảo mật theo thiết kế. Chúng tôi là người giám hộ của một mạng lưới xử lý 75 tỷ giao dịch mỗi năm. Điều đó có nghĩa là bảo mật không chỉ mọi thẻ, thiết bị thanh toán và thiết bị đầu cuối trên mạng lưới mà còn cả các thanh toán kết nối chúng. Có lý do chính đáng để đưa bảo mật vào trọng tâm của việc này. Các tổ chức tài chính có khả năng bị tấn công cao hơn ba trăm lần so với các doanh nghiệp trong các ngành khác.  (9) Đối với các ngân hàng, an ninh mạng hiện là ưu tiên hàng đầu của ban quản trị; (10) họ đang đầu tư mạnh mẽ để đi trước bọn tội phạm. Các tổ chức trong ngành như của chúng tôi EMVCo - trong nhiều năm qua đã đặt ra các tiêu chuẩn và thông số kỹ thuật về bảo mật thanh toán trên toàn cầu.
2.2 Quyền riêng tư theo thiết kế
Nguyên lý thứ hai của đổi mới có trách nhiệm là bảo mật theo thiết kế.
Trong một thời gian dài, dữ liệu cá nhân đã được coi là một hàng hóa hơn là một vật sở hữu. Quyền riêng tư theo thiết kế thách thức quan niệm này. Nó có nghĩa là thu thập dữ liệu tối thiểu-chỉ những gì cần thiết, không phải những gì được mong muốn. Nó có nghĩa là cung cấp cho cá nhân kiểm soát dữ liệu của họ và cách sử dụng dữ liệu đó, thay vì để họ ký vào hợp đồng clickwrap. Và điều đó có nghĩa là xử lý dữ liệu của họ với các tiêu chuẩn cao nhất về bảo mật và toàn vẹn.
Quyền riêng tư theo thiết kế là cốt lõi của dịch vụ ID mới của Mastercard. Công ty đang tạo ra một danh tính kỹ thuật số lấy người dùng làm trung tâm, do cá nhân sở hữu, quản lý và kiểm soát và không yêu cầu tổng hợp thêm dữ liệu danh tính hoặc tạo ra các cấu trúc dữ liệu tập trung.(11)
 Điều này không ngăn cản Mastercard đổi mới để khai thác giá trị xã hội của dữ liệu. Ví dụ, dữ liệu giao dịch của người tiêu dùng ẩn danh có vô số ứng dụng cho nghiên cứu phát triển. Bằng cách cho phép các nhà nghiên cứu sử dụng thông tin chi tiết dựa trên dữ liệu, Trung tâm tăng trưởng toàn diện Mastercard đang hỗ trợ các chương trình mới để cải thiện tăng trưởng kinh tế và hòa nhập tài chính của các cộng đồng dễ bị tổn thương trên thế giới.
2.3 Sử dụng bảo mật để thúc đẩy trải nghiệm của người tiêu dùng
Thứ ba, hãy liên kết bảo mật với trải nghiệm của người tiêu dùng. Điều này rất quan trọng. Đừng đánh đổi bảo mật lấy sự tiện lợi.
Lấy ví dụ về xác thực sinh trắc học, trong đó mật khẩu được thay thế bằng con người. Các kỹ thuật như nhận dạng dấu vân tay và khuôn mặt an toàn hơn nhiều so với các giải pháp dựa trên kiến thức, chẳng hạn như mật khẩu, mã PIN và thông tin đăng nhập. Hãy nghĩ đến hàng trăm tài khoản, mật khẩu, mã PIN và dữ liệu đáng nhớ mà bạn đã tích lũy được. Không có gì ngạc nhiên khi hầu hết mọi người chọn mật khẩu dễ nhớ và sau đó sử dụng chúng cho nhiều tài khoản. Thực hành này khiến cá nhân dễ bị lừa đảo. Sinh trắc học cung cấp một giải pháp bằng cách cho phép nhận dạng tự động các cá nhân theo các đặc điểm sinh lý - ví dụ như dấu vân tay, khuôn mặt hoặc giọng nói. Sinh trắc học rõ ràng như dấu vân tay, khuôn mặt hoặc lòng bàn tay có thể được kết hợp với sinh trắc học thụ động (hành vi) và quyền sở hữu thiết bị để cho phép xác thực đa yếu tố và giao dịch không ma sát. 
Động lực chính thúc đẩy việc áp dụng công nghệ sinh trắc học không phải  là bảo mật mà là thực tế là 90 phần trăm người dùng thích trải nghiệm này.(12) Đó là lý do tại sao Mastercard đưa khả năng sử dụng vào trọng tâm của Khung năm yếu tố để giúp các tổ chức tài chính áp dụng công nghệ sinh trắc học.
2.4. Đạo đức và Quản trị
Cuối cùng, tôi muốn nói đôi lời về vai trò của đạo đức và quản trị trong đổi mới công nghệ. 
Công nghệ có thể được sử dụng cho mục đích tốt hoặc xấu. Ví dụ, AI có ý nghĩa đối với bảo mật và quyền riêng tư. Nó có thể bị những kẻ xấu cố tình sử dụng sai mục đích. Vô tình, nó cũng có thể đưa ra sự thiên vị và phân biệt đối xử trong quá trình ra quyết định và truyền bá hoặc khuếch đại sự thiên vị vốn có trong dữ liệu. 
Trong thương mại, bản chất tự củng cố của các sản phẩm AI có thể tạo ra độc quyền và khuyến khích hành vi bầy đàn. Máy móc có thể có khả năng tính toán phức tạp nhưng cho đến nay chúng vẫn chưa thể đưa ra các phán đoán định tính hoặc đạo đức, Vì vậy, lần tới khi một công ty nói với bạn rằng họ đang sử dụng AI để chăm sóc doanh nghiệp, hãy hỏi ai đang chăm sóc AI. Và nếu toàn bộ mọi thứ nghe có vẻ như một hộp đen, hãy bỏ đi, vì lợi ích của tất cả chúng ta.
Mastercard  đã  cam  kết  xây  dựng  một  khuôn  khổ  quản  trị  AI  xung  quanh  các  giá  trị  cốt  lõi  là  sự  tin  tưởng,  chính  trực  và  tôn  trọng.  Nó  tuân  theo  một  quy  trình  bắt  đầu  bằng  việc  đánh  giá  mục  đích  dự  định  mà  chúng  tôi  muốn  sử  dụng  AI,  sau  đó  chuyển  sang  đánh  giá  dữ  liệu  và  mô  hình,  thiết  kế  và  chấm  điểm  rủi  ro,  và  tiếp  tục  theo  dõi  sự  thiên  vị  và  hậu  quả  không  mong  muốn.
Tổ  chức  này  cũng  đã  thiết  lập  các  nguyên  tắc  tương  tự  về  việc  sử  dụng  quyền  riêng  tư  và  dữ  liệu.
Đây  không  chỉ  là  việc  tuân  thủ  luật  pháp.  Một  mặt,  các  nhà  lập  pháp  không  thể  theo  kịp  sự  đổi  mới  công  nghệ.  Ví  dụ,  Quy  định  bảo  vệ  dữ  liệu  chung  (GDPR)  là  một  câu  chuyện  thành  công  mất  nhiều  năm  để  tranh  luận  và  triển  khai.  Với  tất  cả  các  điểm  mạnh  của  nó  xung  quanh  việc  bảo  vệ  dữ  liệu  người  tiêu  dùng,  giờ  đây  nó  thấy  mình  đang  ở  thế  đối  đầu  với  một  trong  những  công  nghệ  mang  tính  chuyển  đổi  nhất  của  kỷ  nguyên  hiện  đại-blockchain.  
GDPR yêu cầu “quyền được lãng quên”, nhưng sổ cái phân tán được thiết kế để tồn tại mãi mãi. Chúng phi tập trung và không thể thay đổi-một hồ sơ chống giả mạo nằm ngoài tầm kiểm soát của bất kỳ cơ quan nào. GDPR không biến mất, và blockchain cũng vậy. Nhưng ngành công nghiệp, cả doanh nghiệp và cơ quan quản lý, cần phải hợp tác chặt chẽ hơn với nhau để xây dựng một môi trường nơi các công nghệ mới như blockchain có thể phát triển và tiến hóa, đồng thời vẫn đảm bảo rằng các biện pháp bảo vệ trách nhiệm giải trình phù hợp được xây dựng vào cách chúng được phát triển. Có những thách thức khác với ngân hàng mở, nơi những người chơi mới đang tham gia vào một lĩnh vực mà tính bảo mật của nó bị thách thức nhiều hơn bất kỳ lĩnh vực nào khác. Các quy tắc về ngân hàng mở buộc các tổ chức tài chính phải chia sẻ dữ liệu, trong khi các quy tắc GDPR hạn chế họ làm như vậy.(13) Một quy định này xung đột với quy định khác.
Không có câu trả lời đơn giản nào cho câu hỏi này, ngoại trừ việc nói rằng làm đúng việc đòi hỏi phải suy nghĩ, hợp tác, cộng tác và hỗ trợ lẫn nhau. Trong hệ sinh thái kỹ thuật số của mình, chúng ta phụ thuộc lẫn nhau hơn bao giờ hết. Có thể thành công một cách có trách nhiệm; Mastercard đã tạo ra một mạng lưới thanh toán liền mạch và an toàn hoạt động trên hàng trăm quốc gia, hàng nghìn bên liên quan và hàng tỷ giao dịch. Chúng tôi từ lâu đã hiểu rằng bảo mật mạng lưới của mình có nghĩa là bảo mật khách hàng, thương nhân, chủ thẻ và hệ sinh thái rộng lớn hơn nữa.
3. SÁNG TẠO CÓ TRÁCH NHIỆM VÀ TIN TƯỞNG
Đổi mới có trách nhiệm tạo ra niềm tin và niềm tin giúp thế giới vận hành.
Tôi tin rằng một ngày nào đó bạn tôi sẽ cho phép mình được lái xe tự động. Sẽ đến lúc cô ấy liều lĩnh và bước vào bên trong, nhưng không phải trước khi cô ấy tự tin rằng mình sẽ an toàn. Mọi người thường được yêu cầu liều lĩnh trong thời buổi ngày nay-tin tưởng vào công nghệ mà họ không hiểu, cung cấp dữ liệu cho những người mà họ không nhìn thấy, hình thành mối quan hệ với các doanh nghiệp mà họ không biết.
 Và dù sự đổi mới có ấn tượng đến đâu hay công nghệ đằng sau nó có tuyệt vời đến đâu thì quyết định có nên tin tưởng nó hay không sẽ do cỗ máy thông minh nhất hiện tại đưa ra - con người.

KẾT LUẬN
Sự khởi đầu của thập kỷ mới mang đến nhiều đổi mới để giải quyết các vấn đề lớn nhất của thế giới. Nó cũng mang lại cường độ mới cho các yếu tố bên ngoài tác động đến công nghệ tài chính và dịch vụ tài chính, từ sự bất ổn của chính phủ đến các cuộc khủng hoảng sức khỏe toàn cầu.
Trong khi chúng tôi đang viết cuốn sách này, đại dịch SARS-CoV-2 / COVID-19 ("virus corona mới") đang càn quét thế giới. Nhiều quốc gia chỉ đơn giản là đóng cửa trong vài tuần, cách ly người dân trong nhà của họ. Các nhà nghiên cứu đã chạy đua điên cuồng để tìm hiểu cách thức lây truyền của vi-rút, biện pháp can thiệp nào là tốt nhất để ngăn chặn nó và tác động của việc loại bỏ hầu hết các khía cạnh trực tiếp của nền kinh tế trong một thời gian dài là gì.
Và nhiều ý tưởng mà chúng ta đã thảo luận trong Global Fintech đột nhiên trở nên cấp bách và tức thời. Tiền vật chất? Đó là một vectơ truyền dẫn. Đã đến lúc số hóa. Các chi nhánh ngân hàng trực tiếp?Không liên quan, vì mọi thứ đều là kỹ thuật số. Các giới hạn của hệ thống cũ đã chuyển từ bất tiện sang cấp bách: Làm sao bạn có thể ký  tên ướt vào giấy nếu bạn không sở hữu máy in và không thể đến cửa hàng in? Một hố giao dịch công khai hoạt động như thế nào khi mọi người  phải cách nhau sáu feet? (Gợi ý: không phải vậy.) Thị trường biến động dữ dội. Thật kỳ lạ, tiền điện tử dường như không tương quan nhiều với cổ phiếu chung và thực sự đã có một đợt tăng giá lịch sử, tăng hơn 300 phần trăm từ tháng 8 năm 2020 đến tháng 7 năm 2021.
Là những nhà giáo dục, các tác giả trong tập sách này đã mày mò với việc học trực tuyến trong nhiều năm, vì vậy có lẽ chúng tôi ít bị ảnh hưởng hơn một số đồng nghiệp của mình vì chúng tôi đã được trang bị để chuyển sang mô hình giảng dạy hoàn toàn ảo. Tuy nhiên, sinh viên MBA theo đuổi các nghiên cứu về công nghệ tài chính có lý do để hỏi các tổ chức của họ tại sao họ lại trả một khoản tiền cao như vậy cho những gì thường lên tới một loạt các hội thảo trên web.
 Nhu cầu bắt đầu nổi lên vì các giải pháp giáo dục tốt hơn và sự cạnh tranh ngày càng gay gắt. Sau đợt IPO của nhà cung cấp nền tảng trực tuyến Coursera, MIT và Harvard, đáng chú ý là đã bán các tài sản thương mại của nỗ lực cạnh tranh edX của họ cho nhà cung cấp khóa học 2U, Inc. với giá hơn 800 triệu đô la. Mối quan hệ của 2U với MIT bắt đầu vào năm 2015 khi một công ty con, GetSmarter, lần đầu tiên đưa lớp công nghệ tài chính MIT của chúng tôi và sau đó là lớp công nghệ tài chính Oxford của chúng tôi lên mạng trong hơn 150 quốc gia. Chúng tôi được cho là đã cung cấp kiến thức nền tảng cho nhiều nhà đổi mới hiện đang định hình tương lai công nghệ tài chính. Và vì vậy, chúng tôi đã hoàn thành một vòng tròn.
Số hóa và cộng tác từ xa, cùng với tiền kỹ thuật số và danh tính hoàn toàn điện tử, đột nhiên trở thành chuẩn mực thay vì thử nghiệm. Liệu điều này có tiếp tục sau khi đại dịch tồi tệ nhất qua đi không? Ngay cả khi các thử nghiệm vắc-xin đang chuyển sang triển khai ban đầu vào dân số toàn cầu, sự tăng tốc của công nghệ tài chính dường như cho thấy sức mạnh bền bỉ. Định giá công ty công nghệ tài chính đạt đến tầm cao mới, cho thấy các nhà đầu tư thị trường công cộng tin rằng quá trình chuyển đổi kỹ thuật số của các dịch vụ tài chính sẽ bền vững trong những năm tới.
Bất chấp bầu trời u ám, những nhà đổi mới được mô tả trong cuốn sách này đều đang nỗ lực tạo ra một ngày mai tươi sáng hơn, bao gồm khả năng tiếp cận được cải thiện cho người nghèo, sự ổn định lớn hơn và nhiều lựa chọn hơn cho nhiều nền kinh tế hơn, và năng lực được nâng cao cho tất cả mọi người. Trong thời điểm bất ổn, những người tiên phong về kỹ thuật số này đang nỗ lực định hình một tương lai mới, tích cực hơn.
David L. Shrier và Alex Pentland
Cambridge, MA và London, Vương quốc Anh, tháng 7 năm 2021
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